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Resumen

Las redes de sensores inalémbricos WSN se construyen con
nodos sensores que envian paquetes de datos hacia un nodo
coordinador y son una de las tecnologias claves que transformardn
la fébrica tradicional en la fdbrica infeligente y conectada en la
industria 4.0. Sin embargo, la confiabilidad de una WSN, que
puede medirse como el nimero de paquetes de datos que llegan
con éxito al receptor, depende de un suministro de energia
constante al transmisor. El rendimiento de las comunicaciones
inaldmbricas se puede mejorar aumentando la potencia del
transmisor, pero esto conduce a un consumo innecesario de
energia, lo que reduce la vida Gtil de las baterias. Por ofro lado, el
tiempo de refardo en la recepcién de paquetes de datos aumenta
debido a errores de comunicacién en transmisiones de baja
energia, afectando la confiabilidad de la red. Este articulo reporta
resultados experimentales de que la tasa de recepcién de paquetes
y la latencia dependen de la carga de la bateria, que suministra
energia a los nodos de la red.
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confiabilidad.

Introduccion

En la fabrica tradicional, las maquinas estan dedica-
das para realizar una operacion de trabajo, dentro de
una ubicacién determinada en el taller. Sin embargo,
en los nuevos sistemas de manufactura, el trabajo se
realiza en red y las maquinas pueden estar distribui-
das globalmente y estar localizadas a grandes distan-
cias entre si (Varela et al., 2019). Previsiblemente, la
cuarta revolucion industrial creara grandes fabricas
modernas e inteligentes. No obstante, también exis-
te una oportunidad para las pequefas y medianas
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Abstract

Wireless sensor networks WSN are built with sensor nodes
that send data packets to a coordinator node and are a key
technology that will transform the traditional factory into the smart
and connected factory in Industry 4.0. However, the reliability of
a WSN, which can be measured as the number of data packets
that successfully reach the receiver, depends on a constant power
supply to the transmitter. Wireless communications performance
can be improved by increasing transmitter power, but this leads to
unnecessary power consumption, which reduces batteries lifetime.
Additionally, the delay time in reception of data packets increases
due to error communications in low energy transmission, affecting
the network reliability. This paper reports experimental results
that the packet reception rate and latency depend on the battery
charge that supplies energy to the network nodes.

Keywords: Wireless sensor networks, energy, reliability.

empresas, altamente especializadas, que trabajando
colaborativamente podran crear amplias redes de
produccién. La comunicacién en tiempo real con sus
clientes y proveedores a través de internet les permi-
tira fabricar rapidamente productos personalizados
y de bajo costo. La empresa, ya no sera importante
por el tamano de sus instalaciones, sino por su nivel
de integracién tecnoldgica, su capital humano alta-
mente calificado y su acceso al Internet de las Cosas
Industrial lIoT (Industrial Internet of Things) (Saniuk
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et al,, 2019). En particular, este nuevo paradigma de
producciéon debe ser entendido y adoptado rapida-
mente por las industrias de paises en vias de desarro-
llo para no perder competitividad en una economia
globalizada (Rivera, 2020). En este sentido, las redes
de sensores inalambricos WSN (Wireless Sensor Net-
work) juegan un rol fundamental para la digitaliza-
cién de la empresa y facilitar la integracién de nuevas
tecnologias, como sistemas de decisiones basados
en algoritmos de inteligencia artificial. Mas aun, las
WSN también son una de las tecnologias claves en
las comunicaciones méviles de quinta generacién 5G
que se caracteriza por redes heterogéneas e integra-
das por una miriada de dispositivos, capaz de soportar
comunicaciones masivas, por ejemplo, para la con-
duccion de vehiculos auténomos, sensores en ciuda-
des inteligentes, telemedicina, interfaces de realidad
mixta, comercio electrénico y la cuarta revolucién in-
dustrial o industria 4.0 (Li et al., 2018).

La comunicacién en una WSN ocurre entre un
nodo coordinador que administra la comunicacién
con los nodos inferiores, y los nodos inferiores que
se encargan de transmitir las sefiales de los sensores
hacia el coordinador, ver Figura 1. Sin embargo, los
nodos sensores presentan limitaciones debido a su

N
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[ Nado Sensor

entorno, como el rango de transmision inalambrica,
la presencia de ruido electromagnético, la tasa de ac-
tualizacién de datos, el ancho de banda, el tiempo de
latencia y el consumo de energia que determina el
tiempo de vida de la carga de la bateria de alimenta-
cién del nodo sensor (Radmand et al., 2010).

Lo comun en las WSN es que el suministro de
energia a los nodos sensores sea mediante baterias
recargables de acido-Pb, Ni-Cd, Ni-MH o Li-ion, sin
embargo estos dispositivos presentan varias desven-
tajas, por ejemplo, para algunas aplicaciones, no es
viable su instalaciéon debido al tamano y peso de la
bateria; por otro lado, el incremento de la tempe-
ratura eleva la rapidez de descarga de la bateria re-
duciendo el tiempo de vida y elevando el costo de
mantenimiento. Otros problemas vinculados al uso
de baterias son la emision de residuos téxicos al me-
dio ambiente por la falta de reciclaje en su disposi-
cion final, poca disponibilidad de materias primas y
posible riesgo de incendio. Por las razones expuestas,
en anos recientes los esfuerzos para mejorar el ren-
dimiento de las WSN se han centrado en tecnologias
para recolectar energia el entorno y en hacer mas
eficiente el consumo sin afectar la calidad de los en-
laces de radiofrecuencia.

Nodo coordinador (gateway)

Nodo Sensor

Figura 1. Representacion esquemaética de una WSN con la conexién de nodos sensores hacia un nodo coordinador. Donde el nodo coor-
dinador también puede hacer la funcion de puerta de enlace (gateway) hacia el internet de la empresa.

Fuente: Elaboracién propia.
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Fuentes alternas de suministro de energia para
WSN

Es importante considerar un suministro de energia
a través de fuentes alternativas, vinculadas al entor-
no de trabajo de las WSN, debido a las ventajas que
puede aportar para reducir los costos de manteni-
miento, por ejemplo, al reducir la dependencia de
las baterias. Por otra parte, la naturaleza dindmica de
las fuentes alternativas de energia y la posiciéon de los
nodos sensores en un entorno industrial no permiten
que el suministro de energia esté siempre disponible.
De ahi, que algunas propuestas combinan las venta-
jas de usar sistemas hibridos y modos de bajo consu-
mo, que activan ocasionalmente algunos nodos para
ampliar la cobertura de la red durante intervalos de
baja recoleccién de energia (Mukherjee et al., 2019).
En general, se han propuesto varios métodos de reco-
leccién de energia mediante dispositivos piroeléctri-
cos, termoeléctricos, piezoeléctricos, electrostaticos,
fotovoltaicos, turbinas edlicas e hidraulicas, celdas
de combustible microbiana y antenas rectificadoras
(Bhatti et al., 2016), ver Figura 2.
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La recoleccién de energia (Energy Harvesting) es un
tema de interés en las WSN, porque puede prolongar
su tiempo de vida, sin embargo, estos métodos solo
funcionan si las fuentes generan una densidad de
energia constante. Para solucionar este problema se
han propuesto métodos de transferencia de energia
mediante luz, ondas de radiofrecuencia, resonancia
inductiva y ondas mecénicas, que equilibran el sumi-
nistro entre los nodos de la red. Por ejemplo, Wang et
al. (2012) proponen un método que utiliza radiacién
laser para entregar energia hacia una red mediante
celdas fotovoltaicas. En el mismo sentido, Tran et
al. (2019) proponen un protocolo de comunicaciéon
que transfiere la energia mediante radiofrecuencia,
en ranuras de tiempo adjuntas a las ranuras asigna-
das para la envio de los paquetes de datos. Por otro
lado, Cardenas et al., (2022), mencionan el uso de
celdas de combustible microbiana como una fuente
de energia limpia que se puede implementar en los
sistemas de tratamiento de aguas residuales que se
usan comunmente en la industria.
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Figura 2. Métodos de recoleccion de energia a) Piroeléctrico, b) Termoeléctrico, c) Piezoeléctrico, d) Fotovoltaico, ) Antenas
rectificadora f) Electrostéticos, g) Celdas de combustible microbiana, h) Turbina edlica, i) Turbina hidraulica. .

Fuente: Elaboracion propia.

La confiabilidad en las redes de sensores...
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Confiablidad y eficiencia energética de la red
En condiciones limitadas de energia, la confiabilidad
y la eficiencia energética de la red estan en oposicién.
Mientras que la confiabilidad en la transmisién de pa-
quetes de informacién se puede mejorar elevando la
potencia del transmisor, esta situacién conlleva un
consumo innecesario de energia. En consecuencia
es deseable especificar el nivel minimo de potencia
con el cual se alcanza cierta confiabilidad en las co-
municaciones, que ademas de conducir a un ahorro
de energia, incrementara la vida ttil del sistema.

Para solucionar este problema se han propuesto
métodos que regulan bajo demanda la potencia de
transmision mediante retroalimentacién entre los no-
dos, estos ajustes también reaccionan a los cambios
producidos por el entorno (Lin et al., 2016). La rapi-
dez de agotamiento de la energia almacenada en las
baterias de una WSN depende de cémo se coloquen
en el entorno, que en general se pueden clasificar
como aleatoria o deterministica. El tiempo de ope-
racion de la WSN depende de la estrategia de colo-
cacion, por ejemplo, en una topologia de malla, los
nodos que se localizan cerca de la estacién base o de
la puerta de enlace (Gateway) siempre tienen un ma-
yor trafico de paquetes de datos y en consecuencia
consumen mas rapidamente su reserva de energia. Y
cuando un nodo ha agotado su suministro de energia
disponible surge un problema denominado hueco de
energia, que tiende a incrementar el tiempo de laten-
cia, elevar la tasa de paquetes recibidos con error y
en ultima instancia reducir prematuramente el tiem-
po de operacién de la red.

Para evitar este problema, una alternativa es dis-
tribuir los nodos de tal manera que el consumo de
energia este balanceado (Halder et al., 2017), sin em-
bargo esto no garantiza que la confiabilidad de la red
no se vea afectada. La tolerancia a fallas es la capaci-
dad de la red para proporcionar y mantener un nivel
de servicio QoS (Quality of Service) aceptable frente
a fallas en su operacién normal.

El modelo de Markov para la confiabilidad en re-
des inaldambricas se basa en dos conceptos, los posi-
bles estados del sistema y la transicion entre estos es-
tados. Asi, la confiabilidad de la red se define como la
probabilidad de que el sistema esté en cualquier es-
tado excepto en el estado de falla (Bein et al., 2005).

Métodos para determinar la potencia del trans-
misor

Reducir el consumo de energia en las WSN logra
elevar su tiempo de operacién. En la practica, es fre-
cuente que cuando no se estan transmitiendo datos,
los nodos se configuran en modo de bajo consumo
de energia desactivando el transceptor. Por otro lado,
enlaces de baja calidad afectados por interferencia
y ruido electromagnético, conduce al desperdicio de
energia por la retransmision de paquetes de datos
(Distefano, 2013). El control de la potencia de trans-
mision se puede clasificar en dos enfoques: un enfo-
que basado en la red y un enfoque basado en nodos.
En el enfoque basado en red, se busca determinar
una potencia minima para los enlaces adyacentes,
mientras que un enfoque basado en nodos, se usan
potencias de transmision diferentes para cada enla-
ce. En el enfoque basado en red no es posible alcan-
zar un consumo minimo de energia. Por esta razon,
se han propuesto varios métodos que utilizan el enfo-
que basado en nodos.

Lin et al. (2016) proponen un método que consiste
en enviar un grupo de senales de prueba a diferentes
niveles de potencia para construir una funcién lineal
de acuerdo a la lectura de la intensidad de la senal
recibida RSSI (Received Signal Strength Indicator), sin
embargo, este método requiere una gran cantidad de
memoria en el proceso de construccion de la funcién
lineal que muchas veces no esta disponible en los no-
dos inferiores.

Por otro lado, Correia et al. (2007) proponen dos
métodos para el control de la potencia de transmi-
sién, en el primero se determina la potencia minima
requerida de acuerdo al nimero de mensajes reci-
bidos correctamente durante la transmision, sin em-
bargo, este método es complicado de implementar
en una aplicacion real. En el segundo método propo-
nen un modelo predictivo para establecer la potencia
minima requerida en el receptor para un determina-
do ruido de fondo. Sin embargo, como el modelo se
basa en datos empiricos su precisiéon se puede ver
afectada en condiciones diferentes a las experimen-
tales. De forma similar Zhao et al. (2007) también
proponen calcular la potencia minima deseada en
la transmisién mediante una ecuacién que esta en
funcién de una potencia umbral en el receptor, y que
depende de las condiciones del entorno, pero no
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mencionan como calcular o medir la potencia um-
bral necesario en el receptor.

En contraste, Sheu at al. (2009) proponen un mé-
todo de dos etapas para determinar la potencia mi-
nima de transmisién, en la primera etapa cada nodo
envia 100 paquetes de prueba para un determinado
nivel de potencia. Cada nodo determina la potencia
inicial segun la cantidad de paquetes reconocidos. En
la siguiente etapa, la potencia se controla mediante
un indicador de la potencia de la senal y un indicador
de la calidad del enlace. La potencia de transmisién
se ajusta comparando los limites inferior y superior de
las senales de la segunda etapa mediante experimen-
tacién. De la misma manera, Xiao et al. (2009) propo-
nen para una topologia de red en estrella conectada
a una puerta de enlace, el control de la potencia de
transmision, duplicando la potencia de transmisién si
el promedio del indicador de la potencia de la sefal
es menor a un limite inferior y reduciendo proporcio-
nalmente la potencia si el promedio del indicador de
la potencia de la sefial es mayor a un limite superior;
donde los limites superior e inferior se determinan
experimentalmente.

La mayoria de los métodos propuestos para el
control de la potencia basados en nodos requieren
la transmision de paquetes de prueba para encontrar
la potencia minima adecuada o de encontrar expe-
rimentalmente los limites. Sin embargo, el envio de
paquetes de prueba demanda un alto consumo de
energia, que ademas se puede incrementar debido
a condiciones adversas del entorno, por otro lado, la
mayoria de estos métodos suelen omitir la confiabi-

lidad de las comunicaciones de extremo a extremo.
En consecuencia, también se han propuesto otros
métodos que buscan encontrar la ruta de transmisién
optima que minimice la tasa de paquetes recibidos
con error (Ferrari et al., 2005).

Otros métodos proponen calcular la tasa de re-
cepcién de paquetes de cada salto entre nodos de
la red, para mantener la tasa de entrega de paquetes
de extremo a extremo en funcién de la confiabilidad
deseada en las comunicaciones (Kim et al., 2015). La
potencia de transmisién se ajusta segun la tasa de
transmision de paquetes para reducir el consumo de
energia, y la tasa de entrega de paquetes se calcula
como el nimero de paquetes recibidos exitosamen-
te entre el nimero de paquetes enviados. El nivel de
potencia de transmisiéon requerido del nodo emisor
se determina a partir de la relacion sefal a ruido SNR
(Signal-to-Noise Ratio) deseada entre el emisor y el
receptor. Este método tiene un mayor consumo de
energia pero logra reducir los requerimientos de me-
moria y el nimero de retransmisiones, elevando la
confiabilidad de la red.

Confiabilidad de la red en funcién de los proto-
colos

Para alcanzar cierta confiabilidad en la red, ver Tabla
1, también se deben considerar otros factores dife-
rentes a los mencionados anteriormente como son
el tamano del paquete de datos, la densidad de los
nodos en la red, asi como los protocolos de control
de acceso y los protocolos de enrutamiento (Wate-
gaonkar et al., 2016). El protocolo de enrutamiento

Tabla 1. Relacion de conceptos importantes sobre el rendimiento de una WSN asociados al protocolo de comunicacién (Sumathi et al. 2012)

Concepto Definicién

Relacion con el protocolo

Calidad de Servicio
minada aplicacion.

Se refiere a la capacidad de la red para garantizar que los | Establecer las rutas entre los diferentes nodos que
QoS requerimientos de servicio se cumplen para una deter- | tienen la capacidad de mantener los requisitos de QoS

dentro de las restricciones de energia.

Se mide como la proporcién del nimero de paquetes de | Los protocolos de enrutamiento son los responsables
datos recibidos en la puerta de enlace dentro de un lapso | de transferir los paquetes de datos desde un nodo de

puerta de enlace o nodo coordinador.

fiabili . ) i i S
Confiabilidad de tiempo, respecto al niimero de paquetes generados | °¥igen a un nodo de destino a través de la red.
desde los nodos
Se refiere a la pérdida de paquetes de informacion, que | Un protocolo adecuado puede reducir el trafico de da-
Congestion puede ocurrir debido a una saturacién en memoria, coli- | tos y el retraso en las comunicaciones, también puede
S sién entre paquetes de datos, fallas en la sincronizacién, | mejorar su rendimiento y aumentar la vida ttil de la red.
baja tasa de transmision y restricciones en el canal.
Se refiere al lapso de tiempo transcurrido desde el en- | Entre menor sea este tiempo mejor es el desempefio
Latencia vio del paquete de informacién hasta que se recibe en la | del protocolo.

trol de paquetes

Encabezados de con- | Se refiere alas senales de control que acompanan a cada | Entre menor sea su nimero se mejora el desempefio
paquete de informacién generados por el protocolo.

del protocolo debido a un menor consumo de energia.

Ancho de banda segundo.

Se refiere al nimero de bits que pueden enviarse por | Se puede mejorar el desempeno del protocolo medi-

ante algoritmos de compresion de datos y optimizacién
de tiempos de espera.

La confiabilidad en las redes de sensores...
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en las WSN es importante debido a que el consumo
de energia en las transmisiones inalambricas es pro-
porcional al cuadrado de la distancia entre dos nodos
(Anisi et al., 2011).

En el protocolo de enrutamiento de difusién diri-
gida DD (Direct Diffusion), se envian y reciben datos
de los nodos independientemente del entorno, su ob-
jetivo es encontrar la ruta més eficiente entre el emi-
sor y el receptor; utilizan algoritmos de aprendizaje
automatico para agregar criterios sobre el nimero de
saltos entre nodos y la ruta con el menor consumo
de energia (Samara et al., 2016). El protocolo de Je-
rarquia de agrupamiento adaptativo de baja energia
LEACH (Low-Energy Adaptive Clustering Hierarchy),
usa un enfoque aleatorio para distribuir el consumo
de energia entre los nodos, consta de dos fases; en
la primera fase se selecciona el nodo con la mayor
reserva de energia como la estacion base; en la se-
gunda fase cada nodo envia sus datos a la estacion
base mediante un solo salto en la transmisioén. Des-
pués de un determinado tiempo la red regresa a la
primera fase (Tandel, 2016). El protocolo hibrido de
distribucién eficiente de energia HEED (Hybrid Ener-
gy Efficient Distributed), es una propuesta mejorada
al protocolo LEACH para redes donde cada nodo tie-
ne una energia inicial diferente. En la seleccién del
nodo como estacién base, se considera la energia re-
manente de cada nodo y la proximidad de nodos ve-
cinos (Kaur et al., 2016). El protocolo de agregacién
en red INA (In Network Aggregation), es apropiado
para redes fijas. Consta de tres fases, en la primera
fase se calcula el nimero de saltos de cada nodo a

la puerta de enlace y se establece un diagrama de
arbol, en la segunda fase se selecciona el nodo que
funcionara como la estaciéon base y en la tercera fase
se selecciona la mejor ruta para la entrega de los pa-
quetes de datos (Villas et al., 2013).

Materiales

En el presente trabajo, para encontrar la confiabilidad
de una red de comunicacién inalambrica; se utiliz6 el
circuito de prueba de la Figura 3. Tanto el transmisor
como el receptor se construyé con un moédulo NR-
F24L01 conectado a una tarjeta arduino usando la co-
nexion SPI (Serial Peripheral Interface) y alimentado
por una bateria BAT-LI-9V USB recargable de Li-ion
de 9V con 400 mAh de carga. En la Figura 3, el trans-
misor hace la funcién del nodo inferior o nodo sensor
y el receptor hace la funciéon de nodo cordinador en
una WSN. Para las mediciones, el médulo NRF24L.01
del transmisor enviaba 100 paquetes de prueba a tra-
vés de un canal seleccionado en la banda de 2.4 GHz,
hacia el receptor. La tarjeta arduino era la encargada
de generar los paquetes de prueba. La tasa de paque-
tes recibidos con éxito PRR (Packet Reception Rate),
y la latencia, que se refiere al tiempo que tarda un
paquete de datos en llegar del transmisor al receptor,
asi como el porcentaje de carga de la bateria, se cal-
cul6 en el receptor. Las mediciones se hicieron para
distancias de 10 a 15 metros entre el transmisor y el
receptor. Cabe mencionar que el médulo NRF24L01
es un transceptor de bajo costo que no soporta mas
de 100 metros de transmision en linea de vista.

TRANSMISOR

D)

NRF24L01

Paquete

4 de datos
Figura 3. Esquema del sistema de co-
RECEPTOR municacién utilizado para la mediciéon

de la tasa de paquetes recibidos con
éxito PRR, latencia y porcentaje de carga
de la bateria.

Fuente: Elaboracién propia.
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Resultados
La Figura 4 muestra que un incremento en el tiempo
que tardan en llegar los 100 paquetes de datos al re-
ceptor o latencia, se relaciona con la disminucién en
la tasa de paquetes recibidos con éxito PRR. En otras
palabras, cuando los paquetes de datos se reciben
con éxito, los tiempos de latencia suelen ser mas cor-
tos y en consecuencia se mejora la comunicacion.
Sin embargo, la tasa de paquetes recibidos con
éxito PRR depende del porcentaje de carga rema-
nente en la bateria, como se muestra en la Figura
5, donde se observa que el porcentaje de paquetes
recibidos PRR decae conforme se reduce el porcen-
taje de carga de la bateria. Cabe mencionar, que la
bateria BAT-LI-9V USB tiene un circuito de proteccién
que bloquea la salida de energia cuando su voltaje
disminuye por debajo de los 6 volts. En este caso, es
necesario desconectar la bateria del circuito y utili-
zarla nuevamente hasta que se cargue por completo.

Conclusiones

La confiabilidad de las comunicaciones en las redes
de sensores inalambricos WSN es un factor criti-
co para la digitalizaciéon de la fabrica moderna. Sin
embargo, dos de las mediciones mas importantes
que permiten analizar la confiabilidad, como son
la latencia y la tasa de paquetes de datos recibidos,
dependen del porcentaje de la carga remanente en
la bateria de alimentacién de los nodos que confor-
ma la red. Los resultados experimentales muestran
que la reducciéon en el suministro de energia en los
nodos de una WSN, conduce a una disminuciéon en
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Figura 4. Incremento del tiempo de latencia respecto a la reduccién
en la tasa de paquetes recibidos PRR.
Fuente: Elaboracion propia.
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la tasa de paquetes recibidos y a un incremento en
el tiempo de latencia, afectando la confiabilidad. En
consecuencia, es recomendable que el suministro
de energia para los nodos de una WSN se manten-
ga constante. Por ejemplo, un sistema hibrido que
recolecta energia del entorno, ademaés de alimentar
al nodo sensor, también ayudaria a conservar un por-
centaje de carga elevado en la bateria de respaldo.
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