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La Web 2.0, en particular las redes sociales, es una
inestimable oportunidad para que nifios, ninas y
adolescentes accedan a informacién, expresen e
intercambien opiniones, den a conocer sus creencias,
socialicen, se asocien con otros con intereses simi-
lares, etc. Al mismo tiempo son espacios en los que
podrian enfrentar situaciones que ponen en riesgo su
integridad fisica, sicolégica, social, sexual.

Muchas de estas amenazas pueden ser provo-
cadas de forma inconsciente por los mismos nifnos,
ninas y adolescentes que -como usuarios- pueden
vulnerar derechos de otros, afectar la integridad per-
sonal, violentar la intimidad, transgredir derechos de
propiedad, entre otros.

Este libro es un compendio de ideas y presentacio-
nes realizadas por varios investigadores que aportan
su vision sobre los temas que, a partir del uso masivo
de las redes sociales, afectan la seguridad de las per-
sonas, principalmente de las y los menores de edad,
nifas, ninos y adolescentes.

Esta formado por 10 secciones y un apéndice
documental, la primera seccién denominada presen-
tacion es referente al “Memorandum de Montevideo”
y ha servido como marco de referencia para la protec-
cion de los datos personales de los jévenes en Internet

en la region Iberoamericana, fue desarrollado a partir
del Informe de Investigacion de la Comisionada de
Proteccién de Datos Personales de Canad4, Chantal
Bernier, sobre Facebook en julio de 2009.

Esta investigacion fue fundamental para modificar
los parametros de confidencialidad de Facebook en
todo el mundo.

El Memorandum de Montevideo, inspirado en el
trabajo de la comisionada canadiense, fijo una sélida
base empirica, un marco normativo claro, pertinente
y exhaustivo asi como una estructura dirigida a los
diferentes actores y su rigor juridico, dando como
consecuencia la clara identificaciéon de quienes son
los responsables de los datos personales de los jove-
nes usuarios, entre ellos se destacan las autoridades
educativas, de gobierno y de las empresas de internet.

La responsabilidad que deben tener estos actores
no debe quedar soslayada, ya que en estudios se ha
podido constatar que el 90% de los jévenes entre 12y
17 afos tienen acceso al internet.

En la segunda seccién, Jacqueline Peschard Ma-
riscal, Comisionada Presidenta del Instituto Federal
de Acceso a la Informacién y Protecciéon de Datos en
México, bajo el titulo “Proteccién de las nifas, nifos
y adolescentes en el ambito digital: responsabilidad
democrética de las instituciones de gobierno y de
las agencias de proteccion de datos” describe cémo
el internet y las redes sociales han influido en la
forma de vida moderna y el impacto que ha tenido
principalmente en los usuarios mas jévenes, y en la
necesidad de educar a lo que llama Ciberciudadania
en el correcto uso de estas tecnologias y la protecciéon
que se debe dar a los menores.

El equilibro que debe existir entre el derecho a
la libre expresion y la proteccién a la dignidad de los
usuarios es un aspecto en el que hace hincapié de igual
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forma en las responsabilidades de los adultos que estan
a cargo de los propios nifos, ninas y adolescentes.

El papel del estado los define como el garante de
la convivencia y del balance entre ambos derechos,
libertad de expresién por un lado y proteccién a los de-
rechos de privacidad por el otro, estas garantias se ha-
cen efectivas por medio de normas y politicas publicas.

En la tercera secciéon, que hace referencia a el
enfoque de derechos en el “Memorandum de Monte-
video”, elaborada por Farith Simén Campana, quien
es Doctor en Jurisprudencia y profesor de tiempo
completo del Colegio de Jurisprudencia de la Univer-
sidad de San Francisco de Quito, el autor menciona
algunas de las oportunidades que tienen las ninas,
ninos y adolescentes al hacer uso de la Web 2.0, como
son el intercambio de opiniones, dar a conocer creen-
cias, socializar y asociarse con personas con quienes
comparten intereses comunes; igualmente menciona
algunos riesgos como el uso abusivo y adiccién, viola-
cién a derechos de propiedad intelectual e industrial,
acceso a contenidos inapropiados, acecho por otras
personas, ciberbulling, acoso sexual, amenazas, ries-
gos financieros y fraudes entre otros.

Para el autor, el Memorandum de Montevideo es
una importante herramienta para unificacién de cri-
terios, siendo para €l lo méas destacado dentro de las
consideraciones generales el que debe priorizarse el
interés de los menores de edad por sobre cualquiera
de los otros involucrados, para que se guarde un
equilibrio entre las necesidades de proteccién contra
la violacién de sus derechos y el uso responsable de
las herramientas que representan formas de ejercicio
de sus derechos.

Para garantizar la protecciéon a los menores las
recomendaciones son divididas en 5 ambitos:

1. Recomendaciones en materia de prevencion y
educacion de nifnas, nifnos y adolescentes.

2. Recomendaciones para los Estados sobre el
marco legal.

3. Recomendaciones para la aplicaciéon de las
leyes por parte del Estado.

4. Recomendaciones en materia de politicas
publicas.

5. Recomendaciones para la industria.

En el Memorandum se recomienda la extension de
estas reglas a otros grupos vulnerables, en donde la
vulnerabilidad se relaciona al uso de datos sensibles
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que incluyen trabajadores, disidentes, personas con
discapacidad y sus familias, inmigrantes y emigrantes,
entre otros.

Uno de los mayores problemas radica en la dua-
lidad victima-victimario que pueden llegar a tener
los menores, ya que para estos nativos digitales, la
socializaciéon por medio de las redes sociales se ha
convertido en una obligaciéon ya que los espacios
fisicos son cada vez mas violentos y peligrosos para
este grupo, reduciéndose sus areas de actuaciéon en
libertad al ciberespacio, particularmente en los paises
en vias de desarrollo.

El anonimato que da el internet asi como la facil
suplantacién de identidad, edad o personalidad son
los dos aspectos comunes en los riesgos existentes
en el ciberespacio para los menores de edad, ya que
permiten a los perpetradores evadir su responsabi-
lidad, lamentablemente la impunidad existente en
internet ha creado fenémenos en los cuales los me-
nores juegan un papel dual de victimas y victimarios,
participando en practicas como el “ciberbulling”, el
cual, ya ha cobrado vidas humanas.

El Memorandum de Montevideo hace énfasis en la
prevencion de estas practicas mediante recomenda-
ciones tales como reforzar el sistema educativo pero
también en la linea de la intervencion en casos que lo
ameriten, aunque en nuestra region es complicado ya
que es aun muy popular el uso de sitios puiblicos para
acceder al internet tales como los ciber cafés.

Otros grupos vulnerables a los que se debe poner
igual atencién son los trabajadores, los migrantes e
inmigrantes, quienes estan expuestos a practicas de
discriminacion laboral y personal.

La libertad de expresién es el derecho al que mas
se apegan los defensores del internet sin regulacion,
este derecho es una prioridad, sin embargo, que se
debe hacer con las cosas que no son deseables y
entran por la ventana, tales como la pornografia in-
fantil, apologia del delito, datos de seguridad y datos
personales, uso indebido de imagenes, contenido
inapropiado para menores, ésta es una situacién
complicada, ya que mientras en los medios tradicio-
nales las responsabilidades estan bien definidas, en el
internet, se han suprimido en muchos paises las penas
fisicas (carcel) ya que se llega a mezclar con censura
y violaciones a la libertad de expresion.

En Brasil y Espana se han montado casos contra
empresas lideres, tales como Google, por aplicaciones

Temas de Ciencia y Tecnologia | Mayo - Agosto 2015

71



72

donde se permite el anonimato, casos en los que las
multas y sanciones han sido cuantiosas en contra de
las empresas.

La seccién quinta redactada por Lina Ornelas: El
derecho de las ninas, nifios y adolescentes a la protec-
cién de sus datos personales: evolucién de derechos y
su exigencia frente a las redes sociales, hace mencién
de las invasiones a la privacidad de los menores en
internet dentro de los espacios de intercambio de
informacion e imagenes, datos que son conservados y
podrian ser utilizados en su contra al tiempo de llegar
a la edad adulta.

Los habitos de consumo, situaciéon familiar y
otros datos son de sumo interés para la explotaciéon
de las industrias.

La autora realiza una retrospectiva sobre la historia
de los derechos humanos y de los nifnos en particular
asi como a la proteccién de los datos personales,
plasmandolas en leyes que prevén los principios y
derechos de los titulares de los datos asi como el
diseno de 6rganos garantes (instituciones) de la
adecuada proteccion de datos, con independencia y
facultades de sancién, sin que exista un modelo tnico
de regulacion.

Las recomendaciones que se hacen a los Es-
tados para la proteccién de la privacidad de los
menores incluye:

- Consentimiento;

- Informacion;

- Finalidad,;

- Proporcionalidad;

- Calidad, y

- Seguridad.

Florencia Barindelli, Licenciada en psicologia y
especialista en violencia sexual contra nifnos, nifas y
adolescentes en el Instituto Interamericano del Nifio
(OEA), desarrolla la sexta seccion “Género e Internet”,
en el cual hace alusion al crecimiento exponencial de
usuarios de la red en Iberoamérica, la facilidad para la
interconexioén y el mayor ancho de banda que permite
este brutal crecimiento.

Describe los dos grupos perfectamente identifi-
cados con el cambio tecnolégico: los tecnofilicos y
tecnofébicos, ambos tienen sus reductos bien esta-
blecidos y son claramente antagénicos.

Para ella, los adolescentes, hombres y mujeres,
buscan un espacio propio donde puedan interactuar
entre iguales con privacidad, y aunque es posible

Temas de Ciencia y Tecnologia | Mayo - Agosto 2015

el cambio de personalidad o género, esto no es lo
comun entre ellos, aunque si la preocupacién por los
enganos que puedan venir por los adultos.

La proteccion de las nifias, ninos y adolescentes y
el principio de anonimato aplicado a la Sociedad de
la Informacién y el Conocimiento, es una reflexién
sobre la no-identificaciéon funcional en el nuevo en-
torno tecnolégico, se aborda en la séptima seccion
por Gabriela Mendoza Correa, antropéloga social, co-
laboradora en el IFAI, toma como base los beneficios
intrinsecos que ofrece el internet a los ninos, nifas y
adolescentes, tales como medio educativo, de juego
y de la interrelaciéon social.

Determina la importancia del anonimato y el uso
de pseudénimos en las redes sociales como méto-
do de proteccién a los menores y a su derecho a la
privacidad.

Menciona tres generaciones de metodologias para
la proteccién de datos, las cuales se han ido perfec-
cionado con el tiempo y fortaleciéndolas cada dia
mas, ampliando sus alcances y fundamentos, pero sin
impedir la libertad de circulacién de la informacion.

Destaca cinco principios para la proteccién de
datos personales y el control de la privacidad:

- El principio de encriptacién y anonimato reversible.

- El principio de beneficios reciprocos.

- El principio al fomento de aproximaciones tec-
nolégicas compatibles con la situacién de personas
protegidas legalmente o su mejora.

- El principio de que el usuario mantenga pleno
control sobre el equipamiento terminal.

- El principio de que los usuarios de determinados
sistemas de informacién deberian beneficiarse de la
legislacién de proteccién al consumidor.

Destacando el primero sobre la encriptacion y el
anonimato reversible, donde lo que se busca es que
por un lado, los datos no sean accedidos por personas
no autorizadas y por el otro la no identificacion del
autor de un mensaje enviado a otras personas, siendo
y este ultimo no absoluto, ya que el Estado bajo ciertas
circunstancias podria tener acceso a los datos de este
autor anénimo.

Hace mencion de los derechos basicos de las
ninas, los ninos y adolescentes en el internet, pro-
mulgado por la UNICEF en el afio 2004, subrayando
el namero 6 referente a la intimidad de sus comu-
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nicaciones por medios electrénicos y a preservar su
identidad e imagen de hechos ilicitos.

La octava seccién, Redes sociales y vida privada:
una ecuacion posible, de la autoria de Rosario Duaso
Cales, investigadora del equipo de derecho relativo
a las tecnologias de informacién por la universidad
de Montreal, define las nuevas formas de vigilancia y
los multiples riesgos de vulneracion del derecho a la
vida privada.

El uso de las redes sociales por parte de los ciber-
nautas ha logrado diluir la barrera entre lo puiblico y
lo privado, lo que muchos usuarios piensan que estan
compartiendo con un pequeno nimero de amigos se
convierte en realidad en un nimero incalculable de
personas que tienen acceso a esa informacién por
tiempo indefinido.

El acceso a informacién privada, puede tener gra-
ves consecuencias a los titulares de los datos tanto en
la esfera publica como privada, social o laboral.

La autora hace mencion de las modalidades mas
novedosas en cuanto a andlisis de patrones de compor-
tamiento en el internet, datos que son procesados por
ingenieros y matematicos con el fin de conocer aspec-
tos inimaginables de comportamiento humano, que
a la larga pueden causar serios dafos a los usuarios.

Estos riesgos se incrementan y amplifican para los
menores de edad, ya que ellos son el grupo mas acti-
vo en las redes sociales y son las mayores victimas de
acoso, chantaje suplantacién de identidad y utilizaciéon
ilegitima de sus datos personales.

Destaca de manera muy importante el caso de
Facebook en Canadda y cémo las agencias de inves-
tigacion y de proteccién de los datos lograron que
esta empresa realizara cambios importantes en su
plataforma en beneficio de los usuarios.

La presencia de nuevos riesgos para la protecciéon
de la vida privada, demuestra la importancia de llevar
a cabo acciones concretas en defensa de la aplicacion
de los principios basicos de proteccién de datos.

La secciéon nueve por Walter Esquivel Gutiérrez
(evaluador, investigador, consultor y gestor de proyec-
tos Sociales) y Zareth Diaz Garcia (docente, investiga-
dora y consultora pedagdgica), en el tema Proteccion
de la privacidad y datos personales de ninos, nifas y
adolescentes en la web: una responsabilidad compar-
tida, describe la experiencia educativa en Cundinamar-
ca, Colombia, desarrollan histéricamente los avances
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que se presentaron para la proteccién de los derechos
de la infancia, en la regién iberoamericana, haciendo
especial énfasis en el sistema educativo de Colombia
y los cambios que se tuvieron que realizar para adap-
tarse a los nuevos retos y riesgos que se presentaron.
Seccioén diez y dltima: Programas de prevencién y
educacién para el uso de las redes sociales: la expe-
riencia de Brasil por Rodrigo Nejm, Director de preven-
cién y asistencia de SaferNet Brasil, relata en la seccion
diez, como la asociacion civil en la que labora se ha
dedicado desde 2005 al fortalecimiento de las acciones
en contra de los crimenes cibernéticos en Brasil.
Brasil es reconocido como una de las naciones
con mas adeptos a las redes sociales, lo cual las hace
un caldo de cultivo muy importante para los crimenes
cibernéticos, demostrando que la prevencion, la educa-
cién y la concientizacién son la primer y méas importan-
te herramienta para el combate a los cibercriminales.
Este tema esta cobrando importancia ya que en
libros como Redes Sociales y Privacidad del Menor,
Social Networks and Children’s Privacy de Pablo
Lucas Murillo de la Cueva y Peter Flesher en el libro
Derechos humanos y proteccién de datos personales
en la red “hablan del tema y los riesgos para ninos
y adolescentes”, donde se marca que la reglamen-
tacion juridica debe hacerse y revisarla de forma
constante para la proteccién y seguridad de datos
personales y de los nifios y adolescentes ademas que
marcan la importancia de la educaciéon y formaciéon
en este aspecto por parte de la familia, sociedad e
instituciones educativas.
Finalmente, esta recopilaciéon es muy interesante
y recomendable, ya que a un tema netamente tec-
nolégico se le da tratamiento humano, enfocandose
especialmente al grupo que, como se ha mencionado,
es el mas activo en las redes sociales, grupo que por
sus propias caracteristicas de edad y madurez, atin
no tienen plena conciencia de los riesgos que existen
en el internet, especialmente en las redes sociales.
Es importante comentar que en nuestro pais se
estd trabajando en este rubro para proteger a los
usuarios de ciberataques y situaciones de riesgo en
los menores de edad, pero también la educacion
juega un papel importante ya que hay que instruir y
orientar a nuestros ninos y jévenes de los riesgos a lo
que pueden estar expuestos.
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Las nifas, los ninos y los adolescentes deben ser
protegidos en sus personas y en sus derechos, este
material documental estd enfocado a ello y debiera
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formar parte de las bibliotecas de todas las escuelas
de derecho y de tecnologias de la informaciéon €

Maria Gabriela Munoz Guillen
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