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Modelo de Proteccion

en contra de la Inferencia Loégica en las
Bases de Datos Estadisticos

Resumen

A pesar de la implementacién de gran variedad
de los mecanismos de seguridad — mecanismos de
control de acceso, autenticacién, control de flujos,
etc.— ninguno de estos sistemas de seguridad pue-
de tratar eficazmente con el problema de la inferen-
cia légica o estadistica — deduccién de los datos
secretos (contenido de algunos registros particulares)
por medio de aplicacién de los métodos matemati-
cos a los datos estadisticos disponibles.

En este articulo se considera un sistema de pro-
teccién de base de datos estadisticos en contra de
la inferencia légica, que se basa en el censor ldgico.
Al utilizar la clasificacién apropiada de las férmulas
caracteristicas de las consultas, se demuestra el teo-
rema que el censor légico propuesto tiene las pro-
piedades de necesidad y suficiencia para detectar
cualquier intento de la inferencia légica.

Palabras y frases clave: seguridad de las bases de
datos, seguridad de datos, bases de datos estadisti-
cos, tracker.

Introducciéon

Actualmente las bases de datos estadisticos pue-
den considerarse como las fuentes tnicas, de los da-
tos objetivos sobre el estado actual y tendencias de
cambios de los diferentes indices del desarrollo de
la sociedad — economia, medicina, crimen, ecologia,
recursos humanos, etc.— La importancia de estas
fuentes de datos recientemente es tan grande, que
solo la existencia de estas bases de datos determi-
nan la existencia de gran variedad de las organiza-
ciones gubernamentales y empresariales. Es casi
obvio que la eficacia de la utilizacién de los datos al-
macenados en estas bases depende directamente de
su disponibilidad para la comunidad de investiga-
dores. En realidad, en la mayoria de los casos prac-

ticos, el acceso a las bases de datos estadisticos mas
importantes (economia, censo, medicina, crimen, etc.)
es restringido a los grupos limitados de investigadores,
y las razones principales no sé6lo son subjetivas (tales
como el egoismo de propietario) sino también por las
razones objetivas: la seguridad.

A pesar de la implementacién de gran variedad
de mecanismos de seguridad -mecanismos de con-
trol de acceso, autenticacién, control de flujos, etc.—
ninguno de estos sistemas de seguridad puede tra-
tar eficazmente con el problema de la inferencia 16-
gica o estadistica. Deduccién de los datos
confidenciales (un caso comun, el contenido de al-
gunos registros particulares en una relacién) por
medio de aplicacién de los métodos matematicos
a los datos estadisticos disponibles.

Es natural aceptar que el espacio de interés para
especialistas, los cuales utilizan las bases de datos es-
tadisticos, incluye toda la variedad de las estadisticas
razonables, hasta las estadisticas de los grupos peque-
fos. También es razonable aceptar que estos especia-
listas (segin definicion) tienen experiencia y
conocimientos completos sobre la estructura de los da-
tos — cantidad de los atributos, conjuntos de valores de
los atributos, restricciones para los conjuntos caracte-
risticos permisibles para una consulta estadistica, etc.—
Efectivamente, en caso contrario, la base estadistica es
una caja negra para el usuario y la eficacia de su utili-
zacién es nula.

Por otro lado, en varias publicaciones, por ejemplo
[2], [3], se muestra la dependencia critica entre la po-
sibilidad de guardar secretos en una base estadistica y
el nivel de conocimientos de sus usuarios. Ain mas,
bajo las preposiciones razonables sobre el conoci-
miento y experiencia de los usuarios la tarea de deduc-
cién de cualquier registro particular o bien, cualquier
conjunto pequeno de los registros particulares, por
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medio de un método conocido de manipulacién con
las consultas completamente legales es una tarea bas-
tante facil para un usuario curioso.

Los medios de proteccién en contra de la inferen-
cia logica tales como, por ejemplo, valores grandes k
y N-k de los limites de los conjuntos caracteristicos
([2]), o bien particién horizontal de la tabla relacional
de la base estadistica ( [6] ), son bastante eficaces sélo
para usuarios que desconocen la estructura de datos
de la base estadistica.

Asi pues, existe una contradiccién grave entre la
seguridad de las bases de datos estadisticos y la efica-
cia de utilizacién de estas fuentes de datos importan-
tes para toda la comunidad.

2. Modelo de la base
de datos estadistica

Una base de datos estadistica (aqui se consideran
solo las bases de datos relacionales) incluye una ta-
bla relacional W con N registros. Cada registro consis-
te de m atributos v, v,,... v (columnas) donde el
atributo A {Vlj’ Vojrees Vr;) puede tomar r, valores de un
conjunto de valores Vj. De tal manera, la tabla relacio-
nal W, que se expone en una base de datos estadisti-
ca, en el caso general, puede considerarse como un
subconjunto del producto cartesiano:

W eV x V,x...xV_. Mas rigurosamente, W no pue-
de coincidir con el conjunto del producto cartesiano
porque conceptualmente una base de datos represen-
ta un modelo abstracto de una parte o un objeto parti-
cular del mundo real, y este objeto en el mundo real
se identifica entre otros por las relaciones ciertas en-
tre los atributos pertinentes. Por lo tanto, principalmen-
te solo un subconjunto caracteristico de las
combinaciones de valores de los atributos puede per-
tenecer a la tabla relacional de una base de datos.

Si suponemos, por ejemplo, que las cardinalida-
des de todos conjuntos de los valores de atributos
vV, V,,..V_ son iguales, |V | = |V,| = .|V | =1,
entonces la cantidad total de las tuplas distinguidas
es m* > N. Por otra parte, sabemos exactamente que
la base de datos original incluye N tuplas diferen-
tes que son tuplas legitimas para el modelo del
mundo real subyacente, entonces efectivamente
solo las igualdades m™ = N, r* <r, o m* = N, m*

< m son legitimas (dependiente de la interpreta-
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cién de las relaciones entre atributos de un objeto
modelado por la base estadistica dada).

Por ejemplo, sea m=10, r= 10, N=100 000, enton-
ces la cantidad de los registros distinguidos es igual a
10'°, pero para la tabla relacional dada, son legitimos
s6lo igualdades m™=N o m*=N. En el primer caso el
valor del exponente r*=>5 puede tratarse como la can-
tidad promedio de los valores de atributos indepen-
dientes necesarios para la descripcién del objeto
modelado, asi pues r - r¥ valores de atributos restan-
tes son excesivos (dependientes).

En segundo caso podemos tratar m*~ 3 como el
valor de atributos independientes necesarios para la
descripcion del objeto modelado, asf pues m-m* atri-
butos restantes son atributos excesivos (dependientes).

Hay dos diferencias principales entre la base de da-
tos estadistica y la base de datos convencional:

1. La tabla de datos relacional W que se expone
en la base de datos estadistica efectivamente es solo
un fragmento de la particién vertical de la relacién ori-
ginal R. Por las razones de seguridad toda la informa-
cién privada (los atributos correspondientes) la cual
pudiera identificar Ginicamente los registros particula-
res, (direccién postal, clave primaria, nimero de telé-
fono, nimero de seguro social, etc.) se elimina de la
relacién original y se guarda aparte. Por lo tanto, aun
cuando el conjunto de todos los atributos en la rela-
cién original R hubieran sido una superclave, (esta pro-
piedad se define exclusivamente por la naturaleza de
los datos), un subconjunto de los atributos no es su-
perclave segin definicién [5]. De tal manera, la tabla
de datos W en la base de datos estadistica no satisfa-
ce a las restricciones de la clave primaria o supercla-
ve, y por lo tanto puede contener la cantidad arbitraria
de los duplicados, es decir, la base de datos estadisti-
ca W formalmente no es el conjunto de registros sino
un multiconjunto.

Formalmente este significa que el axioma de eleccién:

f: {V,x V,x..xV_ >R} ~ (f(V1), f(V2), ... ,f(V ))
=v*,v¥,,..v¥ _que siempre existe para una familia de
conjuntos V,...,V_ no vacios y define tinicamente un
elemento particular v* ,v*,,..v¥* , es cierta para una re-
lacién R de la base original, es decir, siempre existe
la funcién de eleccién f que regresa un registro Gnico.
Pero el axioma de seleccion:

f7:{V, XV, x..xV_ - W } para la tabla relacio-
nal W de la base estadistica correspondiente, no es cier-



ta, es decir, en el caso general no existe la funcién de
eleccién que identifica inicamente un registro particu-
lar en W, porque W no es conjunto, sino multiconjunto.

En el marco del ejemplo anterior esto significa que
para la tabla de datos expuesta en la base estadistica
tenemos: N=N(m-h)" donde h denota la cantidad de
los atributos eliminados de la relacién R original y
N=(m/(m-h))" puede tratarse como la cantidad pro-
medio de repeticiéon de cada registro en una base es-
tadistica. Si seguimos al ejemplo anterior y suponemos
que h= 2, entonces cada registro en W debe de repe-
tirse en promedio 3 veces.

2. En contraste con la base de datos convencio-
nal, las consultas a la base de datos estadistica no pue-
den regresar los conjuntos caracteristicos de registros
-la base de datos estadistica acepta s6lo consultas
agregadas - tales que incluyen en el operador SE-
LECT sélo funciones de agregacion: SUM(vi].),
AVG(vi].), COUNT(X)=n, y asi mismo, las funciones
de agregacién MIN, MAX y sobre todo, a veces, las
formas mas generales para la funcién SUM, por
ejemplo, SUM(vi].k) para la evaluacién de los mo-
mentos altos de distribucion.

Denotamos una consulta a la base de datos es-
tadistica como p(Z)|agr(v), i-~m, donde agr() denota
una funcién de agregacién y Z se llama la férmula ca-
racteristica (la expresion légica) de la consulta:

Z:{z,i-m},
z:{ v, (v, 0p o)}, donde op - cualquier operacién
del conjunto de operaciones de comparacion, y o, - V..

Observacion 2.1: segin la descripcién, cada con-
sulta puede tratarse mas exactamente como el predi-
cado P(Z:z,i- m), de dos valores (la funcién légica
no uniforme) y m variables, donde los valores de las
variables ( Zy ey zm) se escogen de los conjuntos co-
rrespondientes de los valores V,, V,,..V_. En el con-
texto de consideracién, P se trata como un conjunto
caracteristico de elementos del conjunto general W
para los cuales la formula caracteristica Z del pre-
dicado P(Z) es verdadera. Cuando el conjunto ge-
neral W no se cambia, el conjunto caracteristico P
estd bien definido por la férmula caracteristica Z co-
rrespondiente, es decir, el conjunto caracteristico se
define univocamente por la férmula caracteristica
correspondiente.

Para la exposicion siguiente se necesita considerar
mas detalladamente las relaciones entre las férmulas
caracteristicas de las consultas. Para este propdsito con-
sideramos la clasificacién de todas las consultas
segun el criterio “cantidad de las variables”. Entonces
tenemos m tipos de las consultas: P ,P,, ..., P_ y cada
tipo Pi incluye C™ de las férmulas caracteristicas dife-
rentes. De tal manera, la clasificaciéon aceptada define
el conjunto y de 2™ subconjuntos de las clases de las
férmulas caracteristicas.

Ahora consideramos do% pares de los tipos parti-
culares de las consultas:

P* (Z: z), P*,(Z: zi,zj),j =i, ij=1,..myy P (Z:z),
P.(Z: zn,zi), n,j, i, i,n,j=1,...,m;

Dentro del primer par P*, P*, de los conjuntos ca-
racteristicos existe la relacion de inclusion P*  P*, cN,
porque si v,cVi, entonces ve V, x V, . Pero al conside-
rar otro par P, P,, no podemos decir nada sobre cual-
quier relacién entre estos tipos diferentes de las
consultas. De tal manera, al considerar por analogia
de todo par de los tipos particulares de las consultas,
tenemos: P* c P*, c ... <« P* < W. Aveces, un par de
conjuntos conectados por la operacién de inclusién se
llaman conjuntos comparables.

Definicién 2.1. Cualquier par de los conjuntos ca-
racteristicos de las consultas diferentes son conjuntos
comparables si las formulas caracteristicas de estas
consultas contienen por lo menos un atributo comun.

De esta consideracién sigue que la relacién de in-
clusién parte el conjunto Dy de todos los pares de las
clases de consultas en dos subclases: subclase C1cC
de todos pares de las consultas comparables, y sub-
clase C2cC de pares de las consultas no comparables.

Al seguir adelante con la clasificacién de las férmu-
las caracteristicas de las consultas, consideramos la
familia de las consultas simples con un atributo ar-
bitrario V!

P.(Zi:z = A )| COUNT,), i=1,..... [@))

Si N/r >k entonces todas estas consultas son le-
gales y sobre todo, para cualquier par de la familia de
zid PZk
o Sii=k,y P,.nP, =@, sii#k De
tal manera la familia particular de las consultas (1) de-
. De la
misma manera se puede ver que la familia de las con-

los conjuntos caracteristicos correspondientes P
se cumple: P, =P
fine la clase de equivalencia C'~: u__ P

jem © 17Zj

sultas particulares de dos variables PZ(Z izl =V 22=vki),
jk € m, i = 1,..r, también define la clase de equiva-
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lencia. De esta consideracién breve es obvio que exis-

te una gran variedad de subconjuntos de las consul-

tas que definen las clases de equivalencia diferentes.

Aqui omitimos la consideracién mas detallada porque

para los objetivos de este trabajo es suficiente mostrar

que, entre el conjunto de todas las consultas existe una
gran cantidad de subconjuntos de las consultas las
cuales pertenecen a clases diferentes de equivalencia.

Las bases de datos estadisticas en caso general in-
cluyen varios atributos sensibles — denotados v, — en
tal sentido que sus valores particulares v, € V, (o una
funcién de agregacién agr,(v,) para un conjunto pe-
queno de valores particulares) se clasifican por la po-
litica de seguridad como secreto. Entonces, para
prevenir la revelacién del secreto por medio de una
aplicacién directa de una funcién de agregacién a un
atributo v particular, en las bases de datos estadisti-
cos el tamafno permisible de un conjunto caracteristi-
co P se restringe por razones de la seguridad tal que k
<|P| <N-k, donde k - es el limite inferior para el ta-
mano de un conjunto caracteristico correspondiente a
la férmula caracteristica Z de una consulta, y N-k es el
liimite superior correspondiente a la negacion de la for-
mula caracteristica —Z de la misma consulta. Para las
consultas que satisfacen a las restricciones impartidas
por la politica de seguridad se utiliza el término “con-
sultas legales” y estas consultas regresan la respuesta al
usuario. Para las consultas que no satisfacen a estas res-
tricciones se utiliza el término “consultas ilegales” y la
base de datos estadistica rechaza estas consultas.

En [2], por ejemplo, se recomienda, para prevenir
la posibilidad de la inferencia légica establecer el va-
lor k muy grande, cerca de N/4.

Para la exposicién siguiente tenemos que tomar
varias preposiciones.

1.- Se supone que la base de datos estadistica se uti-
liza por una comunidad de especialistas experi-
mentados y bien familiarizados con el contenido de
los datos en esta base: cantidad de los atributos y
bandas de valores para cada atributo, y sobre todo,
los valores de restriccién ky N-k para la cantidad
de elementos en el conjunto caracteristico legal.
Esta preposicién es muy grave para la seguridad y
mientras es mas natural, porque en caso contrario
la base de datos estadistica es una caja negra para
cualquier usuario y la eficacia de utilizacién de esta
fuente de datos es casi nula.
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2. Los usuarios recuerdan todas las respuestas reci-
bidas por las consultas legales.

3. Algunos usuarios pueden recibir del ambiente ex-
terno una informacién sobre valores de varios cam-
pos para varios registros particulares de la base de
datos estadisticos dada, pero no pueden saber el
contenido completo para algin registro particular.
Esto significa que un usuario es capaz de construir
una consulta ilegal X,, pero no sabe el valor de se-
creto correspondiente.

3. Métodos de la inferencia logica.

De las publicaciones dedicadas a la descripcion
de los métodos de la inferencia légica tres métodos
basicos son mas conocidos - tracker individual, trac-
ker general y tracker doble, donde el término tracker
se utiliza para las consultas legales que se utilizan en
el proceso de evaluacion (deduccién) de valores par-
ticulares (o grupos pequenos de los valores particu-
lares) de los valores sensibles (que se tratan como
valores secretos).

a. Tracker individual. En [1] se mostré que una
base de datos estadistica puede estar comprometida
a pesar de las restricciones para el limite bajo y el Ii-
mite alto de la cantidad de elementos en el conjuntos
caracteristicos de las consultas legales.

Este método consiste en lo siguiente:

Sea P(Z"|agr(v,)) - una consulta ilegal con la for-
mula caracteristica Z" tal que el tamaino de su conjun-
to caracteristico |X | < k (de aqui en delante por
razones de brevedad no consideramos férmulas de in-
ferencia para negacion de las férmulas caracteristicas).
Entonces para evaluar el valor agrz(vsi) en este caso la
férmula caracteristica Z* se descompone en dos for-
mulas caracteristicas legales:

7" = Z1nZ2 @

de tal manera que:
k<COUNT(Z1n—Z2)<COUNT(Z1)<N-k 3
Si la condicién (3) se cumple, entonces la for-

mula caracteristica ZIn—Z2 = T es legal y se llama el
tracker individual. La evaluacion del secreto agrz(vsi)
correspondiente a la consulta ilegal en este caso se rea-
liza como sigue:

agr,(v,)= avg,,(v,)- avg,(v,); (€]



Esto significa que para el usuario es suficiente eva-
luar dos consultas legales

P(Z1)|agr(v,) y P(T)|agr(v,) y después evaluar la
diferencia entre los valores agregados recibidos. El
Diagrama de Euler para este método se ilustra en la
figura 1.

Observacion 3.1a: en este método (asi como y en
la discusién mas baja) se utiliza la preposicién (2.3)
que el usuario sabe la funcién Z* de seleccién para un
registro individual (o para el conjunto pequeno de los
registros) y para poder deducir la respuesta para la
consulta ilegal se utilizan dos consultas legales P(Zl)
y P(T), tales que sus conjuntos caracteristicas P, 'y P,
son conjuntos comparables: P <P, ,

T=Cln—=C2

Figura 1. Diagrama de Euler para el tracker individual. Aqui

N-cardinatidadde ta base estadistica, k, N-k-timite bajp y limite

[|alto paraTas consultas

]
7 fle estos con-
UNT(PZI) -
Figura 2. Diagrama de Euler para el tracker general T (el
conjunto caracteristico para laformula-T tomatoda la parte dos “des-

de diagrama no pintada).

ventajas™:

e Obviamente, que para cada nueva consulta ilegal
hay que buscar la descomposicién (2) de nuevo,
pero encontrar esta descomposiciéon no siempre es
facil sin conocimiento de las funciones de distribu-
cién para los valores de cada atributo.

e Segun el modelo aceptado, la mayoria de los regis-
tros en la base de datos estadisticos tienen la can-
tidad aleatoria de duplicados, entonces casi para
cada evaluacién de la consulta ilegal con el va-
lor COUNT(P,) > 1 el usuario no puede estar se-
guro si el valor evaluado es el valor secreto
unico, o bien, es el resultado promedio de va-
rios valores secretos agregados.

b. Tracker general. En [2] fue mostrado que una
base de datos estadistica puede estar comprometi-
da por medio de un tracker general T, eso es, cual-

quier consulta T que satisface a las restricciones
2k< COUNT(T) < N-2k, puede ser utilizada para eva-
luar a cualquiera consulta ilegal P(Z"). Para este pro-
poésito en [2] ha sido propuesta la formula para
evaluacioén:

sea T - un tracker general y P(Z") |agr(v,) es la con-
sulta ilegal, entonces el valor secreto -agr(vsi),i<k- se
evallia de la manera siguiente:

agrl(vsi) = ang(vsi) + agrﬂ(vsi) ’agrﬂz(vsi) ’agrﬁnz(vsi); (5)

El Diagrama de Euler correspondiente se muestra
en la figura 2.

del diagrama no pintada).

Observacion 3.1b: Los limites dobles 2k y N-2k
para el tracker T en este método se utilizan para ga-
rantizar la posibilidad de evaluacién de las consultas
ilegales cuando su tamano del conjunto caracteristi-
co esta cerca de k. Obviamente que cuando una con-
sulta ilegal caracteriza un registro particular, entonces
cualquiera consulta legal puede servir como el tracker
general T.

Observacién 3.2b: En la figura 2 se muestre el caso
general, cuando una parte del conjunto caracteristico
X, de la consulta ilegal P(Z") se incluye en T y otra par-
te de X, en —T, y para evaluar cada parte se utiliza un
par de las consultas comparables P(T+Z")<cq(T) o
q(=T+Z") < q(—T) que satisfacen a las condiciones:

COUNT(X ,,,) - COUNT(X)< k
COUNT((X _,,,) —COUNT(X _ )<k

Obviamente que si la consulta ilegal identifica un
registro particular, entonces de estos dos pares nece-
sito evaluar sélo un par de las consultas apropiadas,
asi pues, la féormula (5) se reduce a la formula (4) del
método de tracker individual.

Este método es mas facil en la practica que el méto-
do de tracker individual, porque en este caso no nece-
sita buscar la descomposicién apropiada para la
consulta ilegal, y sobre todo, también no necesita eje-
cutar el algoritmo para la busqueda del tracker general
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- [1], porque bajo la preposicién (1) y observacién
(3.1b) cada usuario tiene a su disposicion la gran varie-
dad de las consultas legales y cada una de ellas poten-
cialmente puede ser utilizada como el tracker general.

La “desventaja” principal de este método, asi como
en el método anterior, se condiciona por la existencia
de duplicados: después de cada evaluacién de la con-
sulta ilegal con el valor COUNT(X,) > 1 el usuario no
puede estar seguro si el valor evaluado es el valor se-
creto Unico, o bien, es el resultado promedio de varios
valores secretos agregados.

c. Tracker doble: en [2] un tracker doble se de-
fine como un par de las consultas comparables U
y T tales que:

TcU,

KRCOUNT(X,)RN-2k, y 2kRCOUNT(X )RN-k.

La férmula para evaluacién el valor secreto corres-
pondiente a una consulta ilegal P(Z")| agr(v,) es
como sigue ([1]):

agr,(v,)=agr,(v,)+agr,,.(v,)-agr,(v,)-agr_,..,..(v,) (6)

Diagrama de Euler para este método se muestra en
la figura 3.

T X,

1 K P NK

u

Figura 3. Diagrama de Euler para el tracker doble (U,T):TcU

Observacioén 3.1c: Los limites: (2k, N-k) para Z,
y (k, N-2k) para Z en este método se utilizan para
garantizar la posibilidad de evaluacién de las con-
sultas ilegales cuando su tamafno del conjunto ca-
racteristico es cerca de k. Obviamente, que si una
consulta ilegal caracteriza sélo varios registros par-
ticulares, entonces casi cualquier par de las consul-
tas legales comparables pueden servir como el
tracker doble.

Observacién 3.2c: En la figura 3 se muestra el
caso general, cuando el conjunto caracteristico X,
de la consulta ilegal se descompone por tres par-
tes: una parte X,' se incluye en el conjunto caracte-
ristico U, X,'cU; otra parte X,?se incluye en el
conjunto caracteristico UnT, X,>c UnT; y la tercera
parte X,* se incluye en el conjunto caracteristico
-U, X,*c—U. Obviamente que para casos particu-
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lares esta férmula se reduce: por ejemplo, si el con-
junto caracteristico X,, de la consulta ilegal incluye
s6lo un registro, entonces la férmula (6) se reduce
a la férmula (3) con un par de consultas apropia-
das. Generalmente, en cualquier caso particular: XX,
0X,cX,, 0 X,cX_, la férmula general (6) para el tracker
doble se simplifica correspondientemente.
Observacion 3.3c: En este método, asi como en
los métodos anteriores, para deducir el secreto por
medio de evaluacién de una consulta ilegal se necesi-
ta construir varias consultas de tal manera que sus con-
juntos caracteristicos serian comparables, es decir:
X X yX, e X cammus ¥ SObre todo, COUNT(X

C+T T+C)_

COUNT(X,) <k,
COUNT(X,) - COUNT(X
cién, X <X)).
La “desventaja” principal de este método, asi como

_(C.T).U) <k, (segun defini-

el método anterior, se condiciona por la existencia de
duplicados: después de cada evaluacion de la consulta
ilegal con el valor COUNT(X,) > 1 el usuario no pue-
de estar seguro si el valor deducido es el valor secreto
unico, o bien, es el valor promedio de varios valores
secretos agregados.

Ahora bien, la tecnologia de inferencia légica uti-
lizada en todos los métodos considerados es bas-
tante comprensible, y al tener en cuenta la
proposiciéon (1) sobre el conocimiento y experien-
cia de los usuarios, se ve como sigue:

Sea la férmula caracteristica Z que identifica un
conjunto pequefio de registros |X,|<k o un registro
particular, entonces para deducir el valor secreto
agr,(v) se necesita juntar esta férmula légica Z con
cualquiera férmula caracteristica de una consulta legal
P(B)|agr(v,) tal que A=ZuB, evaluar la consulta
P(A)|agr(v,) y recibir el valor del secreto deseado:

agr,(v,)=agr, (v )-agr,(v,)- segin la preposicion (2)
cada usuario recuerda todas las consultas evaluadas.

Esta dltima observacioén significa que la deduccién
de secretos por medio de las consultas legales espe-
cificas es equivalente a la solucién de una ecuacién
para conjuntos del tipo:

ZUB=A

Efectivamente, la resolucién formal para esta
ecuaciéon es como sigue (omitimos las evaluacio-
nes intermedias):

(mAX)u((A+B)N—X) =0
de donde surge:



—AX=0@y (A+B)n—-X=0
De tal manera, la solucién existe si y sélo si XcAy
XcA+By segin la transitividad: A+BcA o BcA. La so-
lucién es cualquier conjunto X que satisface a la con-
diciéon de inclusién: A+BcXcA, o A\AB<XcA; en el caso
BcA, el diagrama de Euler correspondiente a esta so-
lucién se muestre en la figura 4.

Podemos notar que todos los métodos de la in-
ferencia légica observados se basan en la resolucion
de una ecuacién para conjuntos y nombramos estos
métodos como la inferencia lgica algebraica.

Observacion 3.1. De lo dicho anteriormente y sin
tener en cuenta la preposicién (2.1) del modelo de la
base de datos estadistica, los valores k y N-k son ca-
paces de proteger la base de datos estadistica en con-
tra del acceso directo a los valores de campos en un
registro particular, pero no tienen que ver con la pro-
teccion en contra de métodos de la inferencia légica.

De toda la discusién anterior sobre los métodos de
la inferencia légica tenemos, que cualquier intento de
la inferencia légica en una base de datos estadistica
puede ser detectado por medio de la revision de la pro-
piedad de inclusién entre cada par de las consultas
comparables de la secuencia arbitraria Q de las con-
sultas. M&s rigurosamente:

A Z

1 k <— B—> N-k N

Figura 4. Diagrama de Euler para equacion ZUB=A para el caso
A\BcA. Z incluye necesariamente el dominio llenado y sobre todo, puede
incluir cualquier subconjunto del conjunto B.

Teorema 1: Sea Q:{q,(Z),q,(Z), ..., q(Z), ...} la se-
cuencia arbitraria de las consultas legales y
X, X pgreen Xy oo
pondientes, entonces el censor

D= D(D1,D2,Q), donde:

DIH{(X,, « X,) uX,eX,)}, i=12 5 j= 1,2, i1

D2 :{|COUNT( X,;) -COUNT( X,) | < k};

es el censor necesario y suficiente para detectar

los conjuntos caracteristicas corres-

cualquier intento de inferencia légica algebraica entre
la secuencia arbitraria Q de las consultas legales.

Para demostrar la propiedad de necesidad para
el censor D es suficiente demostrar que la soluciéon
de una ecuacién para conjuntos existe sélo en cla-
se ..1de pares de las consultas comparables. De tal
manera, la demostraciéon sigue directamente del

hecho que cualquier ecuacién para conjuntos con
la parte derecha respecto del conjunto X puede ser
presentado en la forma:
XAM)u(=XrN) = @ M

donde M y N son conjuntos arbitrarios que no in-
cluyen X. Dado que la unién de dos conjuntos es va-
cio s6lo cuando cada uno de ellos es vacio, entonces
tenemos el sistema de dos ecuaciones: XnM=0@, y
—XnN=@. Este sistema tiene sentido s6lo cuando
Xc=My NcX, y por consecuencia: Ne—M (segin tran-
sitividad de la relacién de inclusion). De tal manera el
conjunto de solucién X existe solo bajo la condicién
de inclusion NcXc—M. Entonces, la parte D1 del cen-
sor, que lleva a cabo la revisién de inclusién para cada
par P, PZ]. ,1 1,1,j=1,2..., de los conjuntos caracteristi-
cos correspondientes a todos los pares de las consul-
tas de QPQ, es necesario y suficiente para detectar
cualquier intento de resolver una ecuacién para con-
juntos. Pero la parte D1 del censor no es suficiente para
separar de todos los pares de las consultas compara-
bles, tales que pudieran violar la politica de seguri-
dad. De tal manera, que la condicién de suficiencia
para el censor debe de seguir de la politica de se-
guridad y esta condicién se imparte por medio de
la parte D2 del censor D.

Observacién 3.2: si los conjuntos P= P P,...,
A=AMA,...y B=B nB,... son compuestos, entonces las
condiciones de existencia de solucién para la ecuacién
(6) no se cambian.

Observacion 3.3: De la descripcién del modelo
de la base estadistica sigue que las operaciones de
comparacion (szcPZi) entre un par de conjuntos carac-
teristicos P,y PZ]. son equivalentes a las operaciones de
comparacion entre las férmulas Z, Z logicas de las
consultas subyacentes durante una sesion entre las ac-
tualizaciones de la base estadistica.

Desdichadamente, los métodos algebraicos de
la inferencia l6gica no agotan todas las posibilida-
des de deducir secretos por medio de la manipula-
cién con las consultas legales. En particular, existe
otro grupo de métodos de la inferencia aun mas po-
derosas, las cuales se basan en la utilizacién de las
clases de equivalencia de las férmulas caracteristi-
cas de las consultas. Aqui nombramos este grupo
de métodos de inferencia l6gica como métodos de
inferencia l6gica por equivalencia.
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En la descripciéon del modelo de la base de datos
estadisticos, se ha mostrado que la familia de las con-
sultas (1) imparte la clase de equivalencia P~ = Yem
Pzj, es decir el conjunto de los subconjuntos disjun-
tos y tales que P, uP,, u...uP, =W.

Ahora bien, si todas las consultas del tipo (1),
para un atributo secreto -P,(Zi:z=v_ )| COUNT,(),
i=1,...,r -ya han sido ejecutadas, entonces para de-
ducir el valor secreto v para cualquier consulta ile-
gal X(Z") que define un registro particular, es
suficiente repetir una por una las consultas exten-
didas P(Zi:((z=v_)uZ))|COUNT*(),i=1,...,1,

al comparar los valores COUNT, y COUNT*, en-
tonces la igualdad COUNT,() =COUNT"() indicare que
Z'<P, y esto significa que el valor secreto v, correspon-
de a la consulta ilegal Z".

Observacion 3.4: de este ejemplo se tiene que va-
lores de restriccion k y N-k, como antes, no tienen que
ver con la proteccién en contra de inferencia légica por
el método de equivalencia.

La “ventaja” principal de este método es su propie-
dad de deducir exactamente un valor secreto a pesar
de existencia de los registros duplicados.

De la descripcién del censor es claro, que en caso
de inferencia légica por equivalencia, el censor D cuan-
do COUNT,) COUNT",() también rechaza todas estas
consultas extendidas segun los resultados de las com-
paraciones con las consultas correspondientes previas,
no dependiente del resultado de comparacién de los
valores COUNT. Pero el evento COUNT = COUNT* tie-
ne una especificacion sutil y este evento debe de ser
considerado mas concienzudamente.

Efectivamente, cuando los conjuntos caracteris-
ticos de dos consultas arbitrarias coinciden esto pue-
de significar que se realiza una prueba de inferencia o
bien, alguna consulta simplemente se repite. Si se re-
chazan las consultas repetibles, entonces cualquier
consulta que ya ha sido ejecutada por un usuario no
puede ser ejecutada después por otro usuario. Para evi-
tar esta situacion tediosa y especifica para las pruebas
de inferencia con el uso de las clases de equivalencia,
se necesité aumentar el censor D por la parte D2, que
pudiera analizar los casos de coincidencia aparte.

Definicién 3.1: un par de consultas, los conjuntos
caracteristicos de las cuales coinciden, son repetibles
si y s6lo si ambas pertenecen a una clase en 1.
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Definicién 3.2: En un par de consultas, los conjun-
tos caracteristicos de las cuales coinciden, son consul-
tas de equivalencia si las clases de ellas en 1 son
diferentes.

Entonces, para procesar correctamente eventos de
coincidencia de los conjuntos caracteristicos de las
consultas comparables, segin definiciones 1y 2, es
suficiente empotrar en el censor D adicionalmente la
comparacion de las clases de las consultas en el caso
de un evento | COUNT( Xz;) — COUNT( ij) |=o0.

Asi pues, si denotamos la clase de una consulta
con la férmula caracteristica Z como P,~, P,~cI, en-
tonces el censor D* (D1,D2,D3,D4) extendido:

DI:{(X,eX, )l i= 1,2 5§ = 1,2,.., F13D2: (X, 2 X)), (8)

D1UD2 - D3: {|COUNT(X,) - COUNT(X,) | < k},

DIND2~D4:{P,~ = P,~}

es necesario y suficiente para detectar cualquier
prueba de la inferencia légica o bien por el método al-
gebraico, o bien por el método de equivalencia.

Observacion 3.5: del ejemplo anterior se tiene que
el método de inferencia légica basado en la utilizacién
de las clases de equivalencia también puede realizar-
se solo en la clase 1 de las consultas comparables. En-
tonces, segin el teorema 1, el censor (8) extendido
guarda las propiedades de necesidad, y sobre todo,
desde que la extensién (8) no viola la politica de se-
guridad, entonces la propiedad de suficiencia se guar-
da también.

4. Sisterna de proteccion
en contra de la inferencia logica.

Como sistema de proteccién en la base de datos
estadistica aqui se utiliza el concepto que ha sido pro-
puesto en [3]: “para los secretos desconocidos recha-
zo lo cual es mejor que mentir”, esto significa que la
base de datos estadistica con el sistema de proteccién
en contra de inferencia légica regresa la respuesta
exacta para las consultas legales y rechaza (no respon-
de) a las consultas ilegales.

De la descripcién de los métodos de la inferencia
légica sigue:

Definicién 4.1: las consultas de dos tipos: p{Z: (z,
op v), v, v,i=12,}|agr(v)) o bien p{Z:(z op v),
v,=v, i=1,2,..}|agr() son consultas “sospechosas” - las
cuales denotamos como p*(Zi).

El sistema de proteccién S puede ser representado
por el cuadruplo:



S(Q, B, D, §1), donde

Q: {p,(Zi) |agr(), i =1,2,....}, como antes, la se-
rie infinita de las consultas, B: {Em Zi} - base de co-
nocimientos reflexiva (en tal sentido que “ la base
sabe que el usuario sabe...”) la cual guarda todas
las férmulas caracteristicas Z, de las consultas sos-
pechosas de la serie Q no rechazadas por el cen-
sor y enviados al usuario;

D - censor (7)

C1 - el conjunto de todas las clases de las consul-
tas comparables.

En la definicién 4.1 se asume que no todos los atri-
butos en una base de datos estadistica se definen por
la politica de seguridad como secretos, en el caso con-
trario obviamente que todas las consultas son sospe-
chosas. Efectivamente, no hay mucho sentido marcar
como secretos tales atributos en una base de datos si
sus valores son disponibles (segn preposicién (3)) del
ambiente externo.

La expresion (8) define el censor extendido D*
(D1,D2,D3,D4) solo como una coleccién de las opera-
ciones necesarios y suficientes para detectar cualquier
prueba de inferencia ldgica. Si se tratan las operacio-
nes D1,D2,D3,D4 como enunciados entonces la des-
cripcién general del funcionamiento del censor en el
algebra de preposiciones es como sigue:

(p*(ZD)-D1); (p*(Zi) -D2);

((D1nD2) - D4) n(D4 -~ —~p*()Zi)); 9

((D1nD2) ~D3) n (D3 - —~p*(Zi));

En esta descripcién formal la sustituciéon —p*(Zi)
significa rechazo de la consulta sospechosa si el valor
D4 o D3 es verdadero (por deduccién esto significa que
los valores D1 o D2, o bien ambos, son verdaderos).
Utilizamos la forma abreviada D(p*(Zi))-—p*(Zi) para
la expresién (7).

Los cambios de los estados de la base reflexiva B
se describen recursivamente como sigue:

Bt, = ©;

Bt:{uie : ZJ., J - la cantidad de las férmulas caracte-
risticas guardadas};

B . : {B, siD(*Z)) };

B ., :{B,uZ,J=J+1, si =D(p*(Zi))};

El esquema generalizado del sistema de pro-
teccion en contra de la inferencia légica se mues-
tra en la figura 5.

p*(Zi)
[ I I I
YR -DIn-D2 D2 — B
Lk {= ] A
1
= B
D1 1 D2 —>
— —> Bj+1=Bjuzi N
' [ >
D1UD2 ) N
Sl o e
! NI
D3: Ret D3
g

Figura 6. Esquema generalizado del sistema de proteccién en
contra de la inferencia légica en las bases de datos estadisticas
(vease en el texto). (aqui F — denota un filtro hipotético que elige

del flujo de las consultas sélo las consultas sospechosas).

El contenido de la base reflexiva en el momento
inicial naturalmente es nulo. Después, de la secuencia
de las consultas Q se elige cada consulta sospechosa
p*(Z) y se revisa por el censor. Obviamente que la pri-
mera consulta se inscribe en la base de datos reflexi-
va y la respuesta se envia al usuario porque la
comparacién con nulo resulta en negacién —D. Cada
consulta sospechosa siguiente se compara en el cen-
sor con cada una de las J consultas guardadas en la
base reflexiva. Si la comparacién para cualquier par -
consulta corriente, consulta guardada - resulta en D,
entonces la consulta corriente p*i(Zi) se destruye y el
contenido de la base reflexiva no se cambia, la base
de datos estadistica no responde a esta consulta y el
sistema de seguridad espera la consulta sospechosa
siguiente. Hay s6lo una exclusién: una consulta repe-
tible resulta en negacién del censor =D, entonces el
resultado de esta consulta se envia al usuario, pero la
férmula caracteristica de esta consulta no se inscribe
repetida a la base reflexiva. Asi pues, el conocimiento
de la base reflexiva coincide con el conocimiento de
toda la comunidad de los usuarios y no incluye “co-
nocimientos peligrosos” — es decir, no incluye cualquier
par de las férmulas caracteristicas de las consultas
comparables, que pudieran ser utilizadas para dedu-
cir un campo secreto particular.

Observaciéon 4.1: Como se ve de la exposiciéon
anterior, el sistema de proteccién no distingue usua-
rios particulares al llevar a cabo la proteccién general
en contra de los ataques individuales, o bien en con-
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tra de ataques del grupo. Pero para el mantenimiento
de una politica de seguridad mas sensible puede ser
atil partir la base de datos reflexiva en las partes per-
sonales para cada usuario.

Observacion 4.2: Las consultas legales no sospe-
chosas son desviadas y el sistema de proteccién y la
base siempre regresa respuesta al usuario. De tal ma-
nera cualquier usuario es libre para deducir el valor par-
ticular de un atributo no secreto, pero la probabilidad
de éxito en este caso se reduce muy rapido, cuando
la cantidad de los atributos secretos crece, porque
cuando hay menos atributos disponibles, mas dificil es
caracterizar atributos particulares. Entonces, el sistema
de proteccién, al llevar a cabo la proteccién explicita
de los atributos secretos, imparte la proteccién impli-
cita en contra de la deduccién de los valores particu-
lares de los atributos no secretos.

Observacion 4.3: Como fue mencionado ante-
riormente, los valores de limites k y N-k para el ta-
mafo de los conjuntos caracteristicos permisibles,
bajo la preposicién natural sobre los conocimien-
tos y la experiencia de los usuarios, no ejercen nin-
guna influencia a la proteccién en contra de los
métodos de la inferencia légica, sino dirigen para
prevenir el acceso directo a los campos de los re-
gistros particulares. Entonces, desde el punto de vis-
ta de disponibilidad, seria racionalmente establecer
el valor k minimo necesario para proveer el inter-
valo de confianza aceptable para las estadisticas le-
gales ( en este caso puede ser que estos valores
deban de ser diferentes para atributos diferentes).

Observacion 4.4: para cada consulta corriente
sospechosa el censor (8) del sistema de proteccién
debe de ejecutar no mas de J comparaciones, asi
pues la cantidad de comparaciones es la funcion li-
neal del tiempo y por consiguiente tiene la tenden-
cia de crecimiento discontinuo. Hay varias
posibilidades para eliminar esta desventaja, pero
para la discusién detallada de estas posibilidades
se necesita considerar en detalles varios mecanis-
mos de DBMS, lo que esta fuera de este trabajo.

TEMAS | enero - abril 2003

Referencias

J. SCHLORER.

975 “Identification and retrieval of personal records
from statistical data bank.” Methods of Info. in
Medicine 14, 1, 7-13.

D. DENNING, J. SCHLORER.

1980  “A fast procedure for finding a tracker in a sta-

tistical database.” ACM Transactions on Data-

base Systems, vol. 5, No. 1, Pages 88-102.

G. SicHERMAN, WIEBREN DE JONGE AND R. VAN DE RIET.

1983  "Answering Queries Without Revealing Secrets."

ACM Transactions on Database Systems, Vol.8,

No.1, Pages 41-59.

JoacHM Biskup.

2000  “For unknown secrecies refusal is better then

lying.” Elsevier Science, Data&Knoledge Engi-

neering, 33, 1-23.

RAGHU RAMACRISHNAN.

1998  “Database Management Systems”. McGraw-Hill
Inc., p. 325.

J. C. FaBrE, T. PERENNOU.

1997  “Processing of confidential information in distri-

buted systems by partitioning.” Computer Com-
munications. Elsevier Science, 20, 177-188.

Yury Paramonov
Universidad Tecnolégica de la Mixteca



